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1. Popis systému

Gratulujeme Vam k vybrani zafizeni SNAPcell, které zabezpedi bezpe&nost VaSich
hlasovych komunikaci.

SNAPcell byl vytvofeny za ucelem Sifrovani odchozich a pfichozich hovora v siti
GSM, a to tak, Ze vytvofi Sifrovany komunikaéni kanal, bud pres Sifrovaci centrum,
nebo dalsi jednotku SNAPcell.

Popis systému:

Sifrovaci jednotka SNAPcell méa dva zakladni operani médy:

« Point to multi point (PTMP). Bezpec¢nostni kanal je vytvofeny mezi jednotkou
SNAPcell a Sifrovacim centrem na zakladé Zadosti uzivatele. V tomto médeé je
hovor VZDY zabezpeéeny mezi uZivatelem a Sifrovacim centrem. Druha faze
hovoru, ze Sifrovaciho centra k pfijemci hovoru je zabezpec€ena jen pokud
pfijemce pouziva nékteré ze Sifrovacich zafizeni Snapshield.

+ Point-to-point (PTP). Bezpecnostni kanal je vytvofeny mezi dvéma jednotkami
SNAPcell, pokud to vyZaduji oba uZzivatelé.



Charakteristiky:

« NevyZaduje zadny specialni ,handset", jednoduse se pfipoji na vétsinu
mobilnich telefont Sony-Ericsson.

« Jsou zabezpecené end to end hlasové a datové komunikace pres sit€¢ GSM a
GPRS.

+ Efektivni zavedeni bezpecénostniho algoritmu s minimalnim dopadem na
Zivotnost baterie.

. Sifrovaci proces je na vysoké Urovni s riznym vybé&rem kddu na kazdy hovor.

« Podporuje standardni hands-free s vypinaem na mikrofonu.

« Ultralehké pfisluSenstvi.

+ Velmi dobra kvalita hlasu.

2. Instalace

SNAPcell baleni obsahuje nasledné prislusenstvi:

« Jednotka SNAPcell
+ headset s trvale zapnutym spinaem
+ CD s uzivatelskym manualem.

Poznamka: Pokud je néktera z poloZzek poskozena anebo dokonce chybna,
kontaktujte prosim svého dodavatele.

Nainstalujte svij SNAPcell jednoduchym pfipojenim zafizeni k vaSemu mobilnimu
telefonu. Display mobilniho telefonu by se mél zménit na zobrazeni SNAPcell
download listy, ktera indukuje inicializa¢ni fazi telefonu a nového zafizeni. Odpojte
zafizeni jemnym sklopenim smérem od znaku dold a vytahnutim z telefonu.

Obrazek s popisem SNAPcellu:

KONEKTOR
K TELEFONU

KONEKTOR
NA SLUCHATKA
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3. Konfigurace SNAPcellu, uskute €néni a pfijeti bezpe éného hovoru

3.1 Konfigurace

Existuje nékolik parametru, které mohou byt uzivatelem zménény. Pokud se k nim
bude chtit dostat v menu telefonu, tak bychom nejprve méli zvolit volbu menu (
pouzitim smérovych Sipek na klavesnici ).
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Zvolte Extras (Pfipojeni)
Zvolte Accessories (PFislusenstvi)
Zvolte Snapcell (mél by byt na seznamu)
Nyni se nachazite v menu nastaveni zafizeni Snapcell

** maze se liSit v jiném typu telefonu, popf. mobilniho operatora.

Pokud pracujete v Point to multi point médé, je vysoce pravdépodobné, ze
nasledujici parametr bude vyZadovat modifikaci pro spravné vykonani Snapcell

operace:

Parametr Popis Skr. Hodnoty Mad Pfedvolena
Volané €islo
s_nejbliiél’m Mode (uzel)

Snapgate Sifrovanim. 1 NUmer PTMP prézdny

Num Uzel (&islo)

servisniho
providera.

V jinych pfipadech ( point to point — PTP nebo také jako PTMP ), jiné parametry,
které mUzou byt zménény uzivatelem jsou:

User Groups | Dovoluje uzivateli (Véceal)obbeiln 0) VSeobecny
(Uzivatelské | vytvofit skupinu 2 User y PTP (bez
skupiny) ~povolenych Cisel (Uzivatel) skupiny)
Povoluje/Zakazuje
softwarovy
upgrade, maze Yes (Ano)
SWupgrade | o okazana kvili | S No (Ne) PTMP Ano
zvysené
bezpecnosti
. Definuje rychlost Fast (Rychle)
Conngctlpn spojeni mezi 4 Slow PTP Rychle
(Spojeni) T
dvémi zafizenimi (Pomalu)




Povoluje/Zakazuje

pripojeni pres Enab l.e
USB, muze byt (Povoli
USB AR Oba Zakazat
zakazané kvali .
zvysené Dlsa}ble
N . (Zakazat)
bezpecnosti
Pouziva se
. v pfipadé, kdyz je
Securevnotlfy' potfebné potvrdit Yes (Ano) .
(Bezpecnostni - . Oba Zakazat
ohlageni) uroven No (Ne)
bezpec€nosti po
dobu hovoru
VyuZiva se
v prevedeni audi Speaker
Testovanie a vizualnich testd (Reprogluktor)
(Testovani) headset Mic Oba
prepinace, (Mikrofon)
mikrofonu a Headset
reproduktoru
Ovladani Volume
Service hlasitosti*, ID** €. (Hlasitost)
(Servis) softwa[u a ID software Oba
parametra verzi parameters
SNAPcell (Parametry)
*  volitelné

** |D muZze byt €islo SIM karty, IMEI (vyrobni €islo mobilniho telefonu) anebo
Snapcell sériové dislo.

Jestli chcete zménit parametry, postupujte podle krokd a) az d), prejdéte

k poZzadovanému parametru, zmeérte hodnotu parametru nebo parametrd, stisknéte
tlacitko Ano a po ukonceni stisknéte tlaCitko Ne, aby jste se vratili do pfedchazejiciho
menu. Displej mobilniho telefonu se potom zméni a zobrazi okno s liStou pro
download, indikujic, Ze je zména zaregistrovana. Pokud chcete vidét parametr

postupujte podle vySe uvedenych krokd od a) az d), a potom prejdéte

k poZadovanému parametru.

3.2 Uskuteénéni bezpecného hovoru

* P¥ipojte headset
» Jedenkrat stisknéte spina¢ na mikrofonu
» Volejte poZzadované ¢islo, potom na klavesnici telefonu stisknéte Ano (

V pfipadé hovoru PTP by mél byt cilovy telefon pfipojeny k jednotce Snapcell

anebo muzete pfipojit zafizeni na dobu pfijimani hovoru.)

3.3 Prijeti bezpe¢ného hovoru




» Kratce stisknéte spina¢ na mikrofonu nebo na otazku ,odpovédét na data?"
stisknéte na klavesnici telefonu Ano.

4. Obsluha Snapcell

Z&kladni operace — Operacni moédy
Sifrovaci jednotka SNAPcellu ma dva zakladni operaéni mody:

Point-to-multi point (PTMP)

Bezpecnostni kandl je vytvofen na zakladé Zadosti uzivatele mezi jednotkou Snapcell
a Sifrovacim centrem. V tomto madé je hovor mezi uzivatelem a Sifrovacim centrem
VZDY zabezpedeny. Druha faze hovoru, Ze Sifrovaciho centra k pfijemci hovoru je
zabezpecCena pouze pokud pfijemce pouziva néktery ze Sifrovacich zafizeni
Snapshield.

Point-to-point
Bezpecnostni kanal je vytvofen mezi dvémi jednotkami SNAPcell pokud to vyZaduji
oba uzivatelé.

Uskutecnéni bezpecného volani:

Pripojte headset
Jednou stisknéte spina¢ na mikrofonu
Vytocte pozadované Cislo, potom na klavesnici telefonu stisknéte Ano
(V pfipadé hovoru PTP by mél byt cilovy telefon pfipojen k jednotce
Snapcell a nebo miZete pfipojit zafizeni na dobu hovoru).
KdyZz druh& strana odpovi na hovor, V&S Snapcell vytvofi bezpeéné
spojeni*
= Pokud je vytvoreno bezpecné spojeni, obé strany uslysi ton
indikujici, Ze byla dosahnuta bezpec¢nost. Displej Snapcell
indikuje aroven dosahnuté bezpecnosti a kanal je otevieny pro
bezpecnou komunikaci.
= Pokud bezpec€né spojeni neni vytvoreno, tak je spojeni
preruseno.

YV V

A\

ZruSeni bezpecného spojeni:

Bezpec€né spojeni mazete zrusSit kdykoli v pribéhu hovoru a to bud tladitkem
Ne na klavesnici telefonu, nebo dlouhym stiskem spinace na mikrofonu headset.

Automatickeé vyto€eni posledniho Cisla:

MuZete uskuteCnit posledni hovor bez nutnosti vyta€eni Cisla na klavesnici
telefonu, jednodusSe dvojitym stiskem spinace na mikrofonu headset. Posledni
Cislo bude zobrazeno a Vy mate moZznost jej zménit a vytocit jiné &islo.

Prijeti bezpecného hovoru:



Kratce stisknéte spina¢ na mikrofonu nebo na otazku ,Odpovidat na data?"
stisknéte na klavesnici telefonu Ano.

! Po dobu vytvareni bezpe&ného spojeni neni mozno prvnich par vtefin
komunikovat a obé strany zaslechnou specialni ton.
Tonova (DTMF) volba po dobu hovoru.

Po dobu bezpedného volani, ob&as potiebujete vybrat svou volbu pfes menu
tonove volby. Protoze bezpecny hovor je ve skute¢nosti datovy hovor, vykonava
se to timto zpusobem:
» Po dobu hovoru, kratce stisknéte spina¢ na mikrofonu pro instrukce
automatického volaciho centra, displej mobilniho telefonu zobrazi ,Zadejte
Cislo" — méli byste vytoc€it poZzadovanou volbu a na klavesnici telefonu
stisknout Ano. Potom uslySite vytaCeni DTMF a volba bude uskute¢néna.

Bezpecénostni ovéfovaci kod (jen PTP)

Pro obejiti moZnosti odposlouchavat tzv. ,muz uprostifed”, coz je pfipad, kde jsou za
sebou pouzita dvé podobné Sifrovaci zafizeni na odposlouchavani PTP hovoru
(neplati pro PTMP), zavedli jsme bezpecnostni ovéfovaci kod:

PFi vytvareni bezpe&ného PTP hovoru, mobilni telefon zobrazi zaznam
.Bezpecnostni kdd: xxxx“ (Secure Key: xxxx). Druha strana hovoru by méla porovnat
obdrzeny kéd a seznamy by se mély shodnout na ,bezpe¢ném* spojeni.

V pfipadé, Ze se kédy neshoduji, okamzité hovor zruSte a oznamte to pracovnikovi
povéifeném bezpednosti ve vaSem podniku.

Snapcell signalizace:

Kazda zabezpeena komunikace (pfichozi a odchozi) je pomoci Snapcell
signalizovana audiovizualnim zpisobem. Mimo to, (jen PTMP) displej mobilniho
telefonu zobrazuje Uroven dosahnutého zabezpedeni.

Zvukové signalizace:
Poznamka: Zvukové signalizace plati jen pro Snapcell zafizeni Sifrujici hlas.

» Po dobu vytvareni zabezpeceného hovoru, volajici uslysi ton signalizujici
danou operaci Snapcell.

» Po vytvoreni bezpecnostniho spojeni volajici uslySi jedno pipnuti, pokud je
hovor zabezpe&en mezi volajicim a Sifrovacim uzlem (PTMP)

» Po vytvoreni bezpecnostniho spojeni volajici uslySi dvé pipnuti, pokud je
hovor zabezpeceny ,end to end* (PTMP a PTP)



Oznameni na displeji

Vyznam

Ester numer :
(Zadejte Cislo)

Zadejte cilové Cislo na zabezpecenou komunikaci. Objevi
se jisty seznam, pokud stisknete spina¢ na mikrofonu
headsetu po dobu hovoru, v tom pfipadé musi uZivatel
vytocit €islo tonovou volbou.

Plug Headset
(PFipojte headset)

Zabezpec&eny hovor byl pfijat, avSak headset neni pfipojen.

Answer Data
(PFijmout data,
odpovédét data)

PFijmout zabezpeceny hovor.

SNAPcell PocatecCni faze, jak zafizeni, tak telefonu ( po pfipojeni )
Secure key: XXxx V PTP zabezpecené komunikaci, 4 mistné &islo pouzivané
(Bezpecnostni na ovéreni druhého konce hovoru nebo hovorové skupiny.
kod: Xxxx)

Update Update parametru je zaregistrovany.

(aktualizace)

User to user
(od uzivatele
Kk uZivateli)

Hovor je zabezpecen zpusobem ,end to end” (od jednoho
konce k druhému).

User to Non-User
(od uzivatele k uzlu)

Hovor je zabezpec€en od uZivatele k Sifrovacimu uzlu.

Non-User to user
(od uzlu k uzivateli)

Snapcell.

Zabezpeceny hovor pfijaty od telefonu, ktery nepouziva

Normal Clearing
(Normalni ukonéeni)

Zabezpeceny hovor byl ukon&en druhou stranou.

5. Reseni problém t

Stav

Mozna pfi€ina

Ukon

Nasleduje

NeslySim zvuk po
dobu

Problém v headset

Zkontrolujte
headset se vSemi

Vymeénte
headset,pokud

zabezpeceného testovacimi mody problém pretrvava,
hovoru v menu Snapcell. vymeénte Snapcell.
Neni mozné Bylo vlozeno Zmérnte Snapcell Zkontrolujte jesté
ukoncit PTMP nespravné Cislo v Snapcell jednou.

zabezpeceny hovor

Snapgate Cislo.
Snapgate byl
ukoncen

menu. Zavolejte
providerovi.

Snapcell nebyl

PoruSené kontakty

Zkontrolujte

Zkontrolujte jesté

rozpoznan kontakty, odpojte a | jednou.

mobilnim Znovu zapojte

telefonem Snapcell.

Neni mozné Problém v siti Zmeénte v menu Zkontrolujte jesté

ukongéit PTP hovor

Zadny Snapcell v
LCili“

Snapcell hodnotu
spojeni na
POMALY.
PoZadejte druhou
stranu, aby pouzila
Snapcell.

jednou.

Zkontrolujte jesté
jednou.




6. Technické parametry

Sifrovani médii:

Generovani vefejného koédu:
Hlasova komprese:

Rychlost dat (download/upload):

Datovy maod sité:

USB konektory:
Spotfeba energie:

Hmotnost:
Rozméry:

Teploty:

Podporované telefony:

AES 128/192/256 bit — podle pfisluSnych zakonu

Diffie Hellman 1024 bit

G723.1

88 Kbps

Podporuje Ericsson T28

Nepodporuje T39, T65, T68, R520 od Ericsson
T68i, T200, T300 od Sony-Ericsson

Standardni mini-USB

17,5 mW pohotovostni FeZzim

280 mW maximalné

5 MV vypnuty

11 gramu

40 mm x 22 mm X 7 mm

Operacni: od 0 do +60CT (vnit Fni)
Skladovaci: od -20 do +70<C (vnit fni)

modely: Ericsson T28, T39, T64, T68, R520
Sony-Ericsson T68i, T200, T300



